Program seminara

"Zastita licnih podataka i IT bezbednost u Skoli”

1. Koncepti bezbednosti

1.1 Podaci

1.1.1
1.1.2
1.1.3

1.1.4

1.1.5

Razlika izmedu podatka i informacije
Sajber kriminal, hakovanje, krekovanje i eticko hakovanje

Prepoznati pretnje podacima od strane zaposlenih, servis provajdera i
pojedinaca iz spoljnog okruzenja

Pretnje podacima kao Sto su: prirodne pretnje, infrastrukturne, drustveno
uzrokovane i ljudske pretnje

Pretnje podacima u oblaku (Cloud) poput: kontrole podataka, potencijalni
gubitak privatnosti

1.2 VaZnost informacija

1.2.1
1.2.2
1.2.3

1.2.4

1.2.5
1.2.6

Razlozi za zastitu licnih podataka: krada identiteta i prevara
Razlozi za zastitu osetljivih poslovnih informacija: krada, prevara ili zZloupotreba

Mere za spreCavanje neovlas¢enog pristupa podacima, kao Sto su Sifrovanje
(enkripcija) i lozinke

Osnovne karakteristike bezbednosti informacija kao Sto su: poverljivost,
integritet, dostupnost, autenti¢nost, neporecivost

Vrste zastite podataka i privatnosti, kontrola pristupa podacima u nasoj zemlji
GDPR - General Data Protection Regulation

2. Li€na sigurnost

2.1 Socijalni inZenjering i krada identiteta

2.1.1

2.1.2
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2.1.4

Socijalni inZzenjering i njegove implikacije, kao Sto su: prikupljanje informacija,
pristup racunarskoj mrezi, prevare (fraud)

Metode socijalnog inZenjeringa kao Sto su: telefonski pozivi, smishing, phishing,
shoulder surfing

Znacenje i implikacije termina krada identiteta: licnog, finansijskog, poslovnog i
pravnog

Metode krade identiteta kao Sto su: information diving, skimming, pretexting

2.2 Bezbednost fajlova

2.2.1
2.2.2

2.2.3
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Efekti ukljuCivanja/iskljucivanja makro naredbi

Prednosti i ograniCenja Sifrovanja (enkripcije). Vaznost Cuvanja ili gubitka
lozinke, kljuca, sertifikata

Sifrovati fajlove i foldere

Postaviti lozinke za fajlove kao Sto su: dokumenta, tabelarne kalkulacije,
kompresovane fajlove



3. Zlonamerni programi

3.1 Vrste i metode

3.1.1
3.1.2
3.1.3

3.1.4
3.1.5

3.2 ZasStita

3.2.1
3.2.2
3.2.3
3.24
3.2.5

Zlonamerni programi (malware): trojanci, rootkits i back doors
Zlonamerni programi (malware): virusi i crvi

Pretnje definisane metodom ponaSanja malvera: adware, spyware, botnets,
ransomware, keystroke logging i diallers

Ransomware
Botnets i DDoS

Nacin rada i ogranicenja antivirusnih programa

Razumeti da antivirusni softver treba instalirati na racunare i druge uredaje
Skenirati specificne diskove (drives), foldere, fajlove koristeci antivirus program
Razumeti termin "karantin" i njegov uticaj na zarazene/sumnijive fajlove

Rizik koriS¢enja zastarelog softvera bez podrske i vaznost redovnog azuriranja
antivirus programa

3.3 ReSavanje i uklanjanje

3.3.1
3.3.2

Efekat stavljanja zarazenih/sumnijivih fajlova u karantin i njihovo brisanje

Razumeti da se napad malvera moze dijagnostikovati i speciti pomocu mreznih
(online) resursa

4. Bezbednost mreze

4.1 MreZe i konekcije

4.1.1
4.1.2

4.1.3
41.4
4.1.5

Racunarske mreze i vrste mreza: LAN, WLAN, WAN, VPN

Uticaj povezivanja na mrezu na bezbednost: zlonamerni programi, pristup
podacima, zastita privatnosti

Uloga administratora mreze
Funkcija i ogranicenja zastitnog zida (firewall) u licnom radnom okruZzenju
Ukljuciti i iskljuciti licni zastitni zid (firewall)

4.2 Sigurnost beZicnih mreZa (Wireless Security)

4.2.1
4.2.2

4.2.3
4.2.4

Nacini zastite beZine mreze: WEP, WPA, WPA2, MAC filtering, SSID hiding

Biti svestan da koriS¢enje nezasSticene beziche mreZe moze dovesti do
neovlascenog pristupa vasim podacima, prisluskivanja, preuzimanja mreze ili
postavljanja nekoga izmedu

Pojam Personal hotspot
Ukljuciti i iskljuciti bezbedni personal hotspot, konektujte i diskonektujte uredaje



